Dwuetapowe Uwierzytelnianie
2FA - Two Factor Authentication
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W dzisiejszym Cyber swiecie logowanie do komputerdw tylko z pomocg nazw uzytkownikdw i hasta w celu zabezpieczenia kont
internetowych nie jest uwazane za wystarczajace i bezpieczne.

Pracownicy, ktorzy pracujg na odlegtosc tgcza sie z domu uzywajgc wtasnych urzgdzen, tym samym dostajg dostep do danych
osobistych i firmowych, a nastepnie korzystajg z tych samych urzagdzen do medidw spotecznosciowych i innych mniej
bezpiecznych potaczen.

Wirusy zaprojektowane do szerokich atakow sg zarzadzane przez ztosliwe oprogramowanie dostosowane do potrzeb hakeréw,
ktdérzy ponoszg niewielkie koszty a mogg zyskac¢ bardzo duzo, dlatego tez charakter cyber - zagrozen ciggle sie zmienia.

Jako Administrator odpowiadajacy za cyber - bezpieczeristwo musisz by¢ przygotowany i odpowiedzie¢ na to zwiekszone

zagrozenie uzywajac skutecznych metod. Uzywanie tego samego hasta do wielu aplikacji lub pisanie ztozonych haset na
notatkach post-it oznacza utatwianie dostepu do zasobdw informatycznych firmy.

Woystarczy jedna osoba nie stosujgca sie do wymogow bezpieczenstwa wymaganych w firmie, jeden niecierpliwy lub zmeczony

pracownik, aby Twoja organizacja znalazta sie w zonie ryzyka i byta podatna na ataki.

TSplus 2FA Jest bramg, ktdrej nie otworzysz bez odpowiedniego Klucza!

Uzywajgc dynamicznych kodow dostepu i uwierzytelnianie wielosktadnikowe, zmniejsza sie ryzyko przecieku danych logowania
do hakerow, tym samym ryzyko ataku jest pomniejszone.

TSplus 2FA jest narzedziem stuzgcym do identyfikacji i dostepu, zabezpieczajgcym dostep do sieci firmowej oraz danych
osobowych. Logujac sie do stuzbowych wiadomosci, e-mail czy tez aplikacji firmowych, TSplus 2FA pozwala na bezpieczne
potaczenie sie z dowolnego urzadzenia, takiego jak np. telefon komdrkowy czy tablet.

Wymagania

e Osobiste urzgdzenie przenosne, na przyktad smartfon
e Aplikacja uwierzytelniajgca zainstalowana na tym urzgdzeniu.
Jedna z ponizszych:

o - Authy
o - Google Authenticator
o - Microsoft Authenticator

Zalety i korzysci aplikacji

tatwa konfiguracja

tatwa w uzyciu

Dodatkowa warstwa zabezpieczen

Dostepnos$é w trybie offline

Dziata na wielu urzadzeniach; iPhony, iPady, smartfon z Androidem, tablety z systemem Android, Linux



