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TSplus Advanced
Security

Najlepsza bron przeciwko cyberprzestepcom

Cyberprzestepcy wiedzg, ze korzystasz z systemow pulpitu zdalnego

Jest rzecza oczywistg, ze
cyberbezpieczenstwo - ochrona danych
biznesowych, dostawcéw i klientéw przed
dziataniem szkodliwych intruzéw cybernetycznych
- powinno by¢ teraz priorytetem dla kazdej
organizacji. Starajgc sie zapewni¢ jak najwyzszy
poziom ustug i dostarczanych produktdow,
powinnismy zadba¢ réwniez o jak najwyzszy
poziom w zakresie bezpieczenstwa
cybernetycznego. Nie mozna lekcewazyé ryzyka i

Wiekszos¢ organizacji zaktada, ze hakerzy,
ktérzy im zagrazajg, bedg motywowani
wartoscig informaciji, ktore firma
wykorzystuje do $wiadczenia swoich ustug.
Prawda jest taka, ze cyberprzestepcy
niekoniecznie dbajg o warto$s¢ danych
korporacyjnych, osobistych lub finansowych.
Wiele atakéw jest przeprowadzanych na
systemy, poniewaz moc obliczeniowa samych
systemow jest wartoscig samg w sobie.

wynikajgcych z niego konsekwencji, problem

zagrozenia sam nie zniknie. . . .
& W miare wzrostu i ewolucji infrastruktur

. . - , . systemu Windows, ekspertom ds.

Jesli chodzi o zagrozenie cyberprzestepczoscia, to . , L
L S . bezpieczenstwa coraz trudniej jest dostrzec
pytanie nie brzmi juz ,jesli”, a zdecydowanie . , .
wszystkie punkty koncowe w  swojej

»kiedy”. Na podstawie niedawnej ankiety, izba
handlowa poinformowata, ze w ciggu ostatnich
dwodch lat okoto 55% firm w jednym zaledwie
powiecie padto ofiarg ataku. Ze wzgledu na
ryzyko  biznesowe i zwigzane z tym
konsekwencje, pulpity zdalne muszg by¢
skutecznie zabezpieczone.

architekturze. Aby dazy¢ do zmniejszenia
ryzyka, nalezy rowniez zna¢ swoje stabe
punkty bezpieczenstwa zwigzane z Pulpitem
zdalnym. TSplus Advanced Security sktada
sie z solidnego i zintegrowanego zestawu
funkcji zabezpieczen, ktére w sposéb
niezwodny chronig zdalny pulpit.

To oprogramowanie t3czy zaawansowang technologie oraz efekty najnowszych wnioskéw i
spostrzezen, ktére nasz znakomity zespdt specjalistow ds. bezpieczenstwa cybernetycznego
zaimplementowat do rzeczywistych rozwigzan w zakresie pulpitu zdalnego. TSplus Advanced Security jest
dostepny w dwdch wersjach:

TSplus Advanced Security Essentials to
najlepszy pakiet zaawansowanych funkgji
ochrony, zapewniajacy bezpieczenstwo
potaczen pulpitu zdalnego. Jest to niedrogie
rozwigzanie bezpieczenstwa, ktére mozna
zastosowac do wszystkich RDP od W7 do W10
Pro

TSplus Advanced Security Ultimate Protection to
narzedzie bezpieczenstwa, ktore jest niezbednym
wyposazeniem kazdego administratora Serweréw
Windows: zapewnia wszystko, czego potrzebujesz,
aby skutecznie chronié srodowisko uzytkownikoéw i
przeciwdziata¢ ztosliwym dziataniom.
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TSplus Advanced Security zapewnia 6 waznych zabezpieczen

» Zapobiegaj otwarciu sesji przez
obcokrajowcow.

Twoi uzytkownicy znajdujg sie w
Niemczech, Francji, we Wifoszech i
Stanach  Zjednoczonych. Dlaczego
zezwalac¢ na faczenie sie uzytkownikow
z innych krajéw?

Dzieki TSplus Advanced Security
mozesz w mgnieniu oka chroni¢ swoje
serwery TSplus przed hakerami
probujgcymi  otworzyé  sesje  z
zagranicy. To jest niezwykle proste, a
zarazem potezne. Po prostu to zréb!
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Funkcja jest dostepna w TSplus
Advanced Security Essentials

» Unikaj atakéw brute-force.

Zatrzymaj ciggte ataki dzieki ochronie
przed atakami brute-force TSplus
Advanced Security. Funkcja ta
natychmiast ochroni Twod] serwer,
monitorujgc nieudane proby
zalogowania sie w systemie Windows i
po kilku btedach automatycznie
umieszcza podejrzane adresy IP na
czarnej liscie. Co wiecej, mozesz go
skonfigurowa¢ zgodnie z wtasnymi
potrzebami.
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Funkcja jest dostepna w TSplus
Advanced Security Essentials.

» Uniemozliw uzytkownikom taczenie
sie w nocy.

Uzytkownicy pracujg w ciggu dnia i nie
moga faczy¢ sie poza godzinami pracy.
To takie proste! Kazdy uzytkownik
faczacy sie w  nocy  zostanie
automatycznie wylogowany z systemu.

) Aot e

Funkcja jest dostepna w TSplus
Advanced Security Essentials.
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» Wykrywaj i zatrzymuj Ransomware.

Ransomware to najbardziej istotne ze
wspotczesnych zagrozen w

cybernetycznych. Wrogie dziatania w AT AR R BoER
twoich systemach albo catkowicie
zablokujg twoj dostep, albo zaszyfruja
wiekszos¢ twoich plikdow, dopdki nie
zapfacisz okupu Zzadanego przez
cyberprzestepcéw. Ochrona TSplus
Advanced Security Anti-Ransomware
skutecznie  wykrywa,  blokuje i
zapobiega atakom ransomware.
Zapobiegnie katastrofalnym skutkom
dla Twojej firmy, usuwajac
oprogramowanie  ransomware  na
wczesnym etapie.

Dowied:z sie, jak przewidywac te zagrozenia,
korzystajgc z raportdéw pokazujgcych zrédto
ataku

o > Chron profile uzytkownikéw.

z:w Systemy Windows zapewniajg zbyt
© e o wiele funkcji i tylko niewielu ekspertow
prss moze odpowiednio zarzadza¢ tego
£5 o " rodzaju ztozonoscig. Wielu z nas nie ma
he— wystarczajacych  umiejetnosci,  aby
el konfigurowaé reguty bezpieczenstwa i
i ukrywac¢ funkcje systemu Windows
== przed zdalnymi pulpitami
Usytkownicy natychmiast uzytkownikow. TSplus  Advanced
skorzystajq z chronionego srodowiska Security wymusi dla ciebie poziom
bezpieczenstwa, ktorym chcesz
zabezpieczy¢é serwer RDS. A najlepsze
> Zablokuj potaczenia z jest to, ze mozesz to zrobic¢
nieautoryzowanych urzadzen. »uzytkownik na uzytkownika” lub na
grupe.
Wraz z rozwojem trendu BYOD i pracy
zdalnej, gdzie technologia umozliwia T i
uzytkownikom faczenie sie i prace z w
dowolnego miejsca za pomocg witasnego -
urzadzenia, rosng zagrozenia. Musisz miec ‘;mm
pewnos$é, ze kazde urzadzenie moze byé o
kontrolowane i jest bezpieczne. Dzieki i
TSplus Advanced Security mozesz Zm
zezwoli¢  uzytkownikowi na dostep z g mamesemne
dowolnego urzadzenia lub po prostu z — | B= =
okre$lonego urzadzenia, wprowadzajac & s
jego nazwe, ktéra bedzie sprawdzana il

przez ochrong punktu koricowego. Logowanie z nieznanego urzqdzenia zostanie

zablokowane.
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Latwe zarzadzanie

Sprawdz dzialania ochronne
TSplus Advanced Security w
czasie rzeczywistym.

Dzieki Dziennikowi Zdarzen @

. , . P . s @
Bezpieczeistwa mozesz wyswietli¢ e
wszystkie  szczegdétowe  informacje ©
dotyczgce ostatnich 2500 zdarzen i :

@)
@
[}
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210ct 15:09:48
2100 15:0948

210d 15:09:48

— -A1100CNOES6\C not enabled for

Sledzi¢ wszelkie zadania logowania i
konfiguracje w czasie rzeczywistym:

18.0ct 144047 10 from computer

18.0ct 14:40:47 ion WIN-ATLOOCNOESE\Caleb

180 143815 jser WIN-A1LOOCNOES6\Caleb because the fe;

e sse1 WIN-A1L00CNOESE\Caleb from
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e Zablokowane, nieudane lub
przyznane potgczenia. =

e Zatrzymane ataki i pliki poddane
kwarantannie.

e Skonfigurowane sesje uzytkownika.

Zobacz i przeszukaj 2500 ostatnich zdarzen
w dzienniku zdarzen bezpieczeristwa.

Jest to bardziej odpowiednia alternatywa
niz petne rozwigzanie kontrolne. Ponadto
dostepne jest réwniez pogtebione
globalne wyszukiwanie w celu szybkiego
znalezienia okreslonych zdarzen.

Ujednolicone [ wydajne
zarzadzanie adresami IP.

Zarzadzanie adresami IP jest tatwiejsze
dzieki jednej lisScie  umozliwiajacej

R =] zarzadzanie zaréwno zablokowanymi, jak i

@ ‘ zapisanymi na biatej liscie adresami IP.
@ o Wygodny pasek wyszukiwania zapewnia
::”“:" mozliwosci wyszukiwania na podstawie
X s wszystkich  dostarczonych  informacji.
z“’:‘“ Ponadto administratorzy moga
i— wykonywac dziatania na kilku wybranych
e adresach IP za pomocg jednego klikniecia -
Z,,":m takie jak odblokowanie i dodanie do biatej
@ listy wielu zablokowanych adreséw IP.
[

Mozliwe jest réwniez dostarczenie
istotnych opisow do dowolnych adreséw

Dodaj/Edytuj lub Usur adres IP z biatej P

listy

Utrzymuj zagrozenia z dala od Twojego systemu Windows.
TSplus Advanced Security ochroni Cie przed atakami na Pulpit Zdalny.

Wymagania
TSplus Advanced Security jest zgodny z nastepujgcymi wersjami 32 i 64-bit.
Systemy operacyjne:

» Windows 7 do Windows 10
» Windows Server 2008 R2 do Windows Server 2019

Pobierz 15-dniowg wersje probna
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